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KOMUCHUJIU 3A CTYANJE II CTEIIEHA EJEKTPOTEXHUUYKOI'
PAKYJITETA Y BEOTPAZLY

Kowmucuja 3a cryauje Il cremena, Enekrpotexuuukor dakynrtera y beorpamy, Ha CBOjoj
ceanuum oxpxkanoj 04.07.2017. ronuHe uMeHoBaia Hac je y KoMucujy 3a nperies u oleHy macrep
pana aurul. umx. Hape JankoBuh noj HaciaoBOM ,,AHaiu3a anata 3a ferekinjy SQLi curypHOCHHX
npomnycra y arkanujama‘‘. Hakon npernena marepujana Komucuja nmognocu cienehn

N3BEIITAJ
1. buorpadcxn noganu KaHANIATA

Hapa Janxosuh je pohena 27.12.1993. roguHe y beorpany. I'mmuasujy y beorpany je
3aBpUIMJIa Cca OMIMYHMM YcrexoM. EnexkrporexHuuku ¢axynrer y beorpamy ynucana je 2012.
rofivHe, a IUIIoMKpana je Ha ozaceky 3a CodrBepcko uHKemepeTBo y cenrembpy 2016. roauue ca
NpOCEYHOM OLeHOM Ha wucnuruma 9,29 u Ha jgumomckom 10. Macrep cryauje Ha
Enexrporexnnukom dakynrery y beorpany, Ha Moayny 3a copTBEpCKO HHKEHEPCTBO, yITHCaNa je
y okTo6py 2016. roaune. [Tonoxuna je ce ucnure ca npoceurom oreHom 10,00.

2. Onuc macrep paaa

Mactep pan obyxBarta 68 crpaHa, ca ykynHo 33 cnuke, 12 tabena u 24 pedepenue. Pan
cajapXH yBOJ, 4 ToryiaB/ba M 3aK/by4ak (YKYNMHO 6 MOrjiaBJba), CIIMCaK KopuiiheHe JuTepaType,
CIIMCAaK CJIMKa, criucak Tabena, crycak ckpaheHuia v npuior.

I1pBo noryapbe MpeAcTaB/ba YBOJ Y KOME Cy ONMUCAHU MpeAMeT U b paaa. [IpeacTaBibeH
je mojaM CUrypHOCHUX MpOMycTa Y MPOrpaMcKOM KOy, Kao M MpoLeca JETEKLUMjE UCTUX. 3aTHM je
MoMeHyT KopuitheHn OeHUMapK 3a ayToMaTH3allljy aHallu3e aliata 3a CUIYPHY PEBH3Hjy Koja,
OWASP (The Open Web Application Security Project). HaBenen je pasior ynorpebe oBor
OeHuMapka M 3Hauaj KOjU OH MMa 3a aHAIU3y ajaTa 3a JACTEKLH]y CUTYPHOCHHUX IMPETH:H, ca
noceOHUM akueHToM Ha SQLi (SQL injection) curypHocHe mipolrycTe y ammkauyjama. Ha kpajy cy
HaBeeHU LIMJBEBM pajia U JaT je Kparak MperJie]l OCTaluX NorjiaBiba paja.

Y apyrom mnoriaeiby 0o0pa3nokKeHM Cy HaMeHa M JeTajbu 3axTeBa Be3aHux 3a OWASP
OeH4YMapK, Kao U CUTYPHOCHE TPETHe Koje OH nokpusa. [loce6Ho je oGjammmena SQLi curypHocHa
npetisa. Ilprkasana je cTpykrypa OeHUMapK aruimKanuje ca CTaHOBUILTA MMILIEMEHTALIUje U aTo
Jje objamimere npoleca HHCTaJalMje U TIOKpeTaba GeHuMapKa.

V TpeheM nornaeiby Cy A€TajbHO NPECTABIbEHU aHATM3UPAHK ajlaTh 3a CTATHYKY aHAIHU3Y
xoza. ObjalllbeHy Cy U anaT KOju cy MHULMjasHO Beh OuiM yK/byueHH y OeHYMApK, Kao U auatu
KOju Cy JolaTh y GEHUMapK y OKBHpY OBOT paja. JlaTu cy onMcH ajnara KOju YKJbydyjy HHXOB
TPOLIEC HHTErpaLyje Yy OKBUPY OEHUMapKa, CUIYPHOCHE TIPETHE KOje JETEKTY]y U IPOLIEC BPLIEHa
aHaJM3e.

VY ueTBpTOM INOrnapjby ypalheHa je aHalM3a TecToBa GeHumapka Koju ce ojgHoce Ha SQLI
CUIYpHOCHY npeTiby. Ha oCHOBY cripoBesieHe aHaiuse youeHe Cy CUTYyalldje KOje HUCY MOKPHBEHE
nocrojehuM TecToBUMa, Ma Cy HalpaB/beHH [oAaTHH TecToBU. OnmcaHe Cy cuTyauuje Koje
TIOKPUBA]y NOJATHHU TECTOBH, a 3aTUM je 0o0jalllibeH MOCTyNaK UMILIEMEHTALM]E€ U MHTErpaluje ca
OEHUMapKOM.

VY oxkBupy neror norjaBjba j€ HalpaB/b€H MpErJiejl pe3yjTata ajarta, Koju je ao0ujeH
aHaJIM30M TECTOBA IMOMEHYTHX Yy TIOrJiaBjby YeTUpU. PesynraTh ce OJHOCE Ha YCMEUIHOCT
NIOKPUBEHOCTH ajlaTa 3a TeCTOBE KOjU Ce Hajla3ze y OKBHUPY Koja OeHumapka. HampaBibeHO je u
rpaduuko nopehemwe ycrneuHocTy anara.



V wecTom nornapiby (3aKJbydak) aT je KPUTHYKH OCBPT Ha CBe IITO je ypaheHo y papy.
Hagenenu cy u npensosu 3a Moryha jasba yHanpeljerma Besana 3a kopuinheHe TexHosoruje.

3. Ananusa paja €ca KIbYYHHM pe3yJiTaTUMa

Macrep pan aunu. unx. Hane JankoBuh ce 6aBu npoGiieMaTHKOM MpoHajiaxera epuKkacHor
anara 3a jnetekuujy SQLi (SOL injection) cuTypHOCHMX NporycTa y aruvkanujama. CUrypHOCHE
MPETHE NMPE/ICTaBbajy BEJIUKM M3a30B MPHIMKOM MPOjEeKTOBama allidKaija, jep ce y BehuHm
Clly4ajeBa OHE WITM 3aHeMapyjy WM ce NPUMEelbY]y ajlaTh KOj! HE MOTY /1a IETEKTY]Y CBE IIPETH-E U3
nate Kateropuje. M3 Tor paznora je Baxna ananuza OWASP Genumapka Koja je CIpoBefieHa Y
OBOM pafy, jep omoryhaBa JeTajbHO Mpoy4aBame MPEIHOCTH M HEA0CTaTaka PasIMYUTHX alara,
Kao ¥ BHUX0BO MehycobHo nopeheme.

['naBHM JonpUHOC paja mpeAcTaBiba JeTabHa aHanuza OWASP Genumapka v oga0bpaHux
ajlata 3a CTaTUYKY aHanu3y KoJia, Kojuma ce Bpuu aetekirja SQLi curypHocHux mpormycra, Kao u
MHTErpanyja npoxahenux anarta y 6enumapk. CripoBeieHa aHanusa Guhe IpUMEH/bMBA NPUIUKOM
pa3Boja HOBMX aluIMKalMja 3a JeTEeKIHjy CUrypHOCHHX mporycra. [Topea Tora, y paay je u3BplicHa
M aHaju3a CaMHX TeCToBa U3 OeHuMapKa Koju ce omHoce Ha SQLi cUrypHOCHH NpOIyCT M Ha
OCHOBY CIPOBE/ICHE aHalM3€ OCMHUILJbEHU Cy HOBH TECTOBH KOju ToBeharajy Opoj aHaIW3MpaHKX
CUTYyaluja.

4. 3ak/by4yak u mpe/Jior

Kanpunarkuma Hana JankoBuh je y cBoM MacTep paiy ychemiHo npejctaBuia mpodiaem
aHajM3e ajara 3a CTaTUYKy aHanu3y Koja 3a getekuujy SQLi curypHocHMx mnpomycra y
NpOrpaMckoM Komy. Y OKBMpY paja KaHIMJaTKHiba je ycrmemHo umiuieMeHtupasa OWASP
OeHuMapK, cUCTeEM 3a nopeheme MOMEHYTHX anara, ¥ M3BpLIAIA WHTErpaldjy HOBMX ajara y
OeHuMapK, Kao M Jlojiajia HOBe TecToBe y GeHuMapk. Ha oBaj HauuH nokasaHo je 1a je 6eHuMapk
JIOBOJBHO (hIIeKCHOMIIaH a ce MOXe yNoTpeGUTH 3a IeTajbHUjy aHaIM3y nocTojehuX U HOBMX ajlaTta
koju he y 6ynyhHocTd OUTH pasBHjeHH.

Ha ocnoBy rope naseneHor Komucuja npemnaxe Komwucuju 3a crymuje Il cremena
Enexrporexnuukor dakynarera y beorpamy na pan ,,Ananmsa amara 3a petekuujy SQLi
CUTYPHOCHMX IIPOIYCTa y armMKanmjama’ aurul. uHx. Hane JankoBuh npuxBatu kao mactep paj
KaHIUJaTKUIBbU 0100pH jaBHY YCMEHY OJI0paHy.

Bbeorpan, 30.08.2017. rogune YnaHoBM KOMUCH]€:
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