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KoMrrcurr{3A.llffi ,f.#flr"""1*3ffi KrPorExHr{tIKor

Kouracuja sa cryguje II creneua, ErerrporexHr4rrKor Saxylrera y Beorpagy, Ha cnojoj
ceAHIrI-IH o4pxanoj 04.07.2017. roAr{He r{MeHoBiura Hac je y Konrncujy 3a nperJreA r.r orleHy Macrep
paAa AI4nn. uux. Ha4e Jaurosuh rroA HacJroBoM ,,AHa,rusa anara sa AerexuHjy SQLi cr.{rypHocHr4x
npolycra y annuraqujaMao'. HaKoH rrperneAa lrarepujana Kovrr,rcuja rroAHocrd cleAehu

I43BEIIITAJ

1. EuorpaQcnrr rroAaur KaHAHAara

Ha4a Janxoeuh je poleHa 27.12.1993. rolune y Beorpagy. fuuuasujy y Eeorpagy je
3aBpulnna ca oAJTHqHLTM ycrexoM. ErexrporexHprrrKlr Sarylrer y Beorpagy ytrutcana je 2012.
roAHHe, a AI4nnoMHpua je Ha oAceKy:a Co$rnepcKo rrHxellepcrBo y cenrenr6py 2016. roAr4He ca
rpocer{HoM oqeHoM Ha uctrkrryrMa 9,29 v Ha Ar,rnJroMcKoM 10. Macrep cryguje Ha

ErexrporexHl,IqKoM $ary:rrery y Beorpa4y, ua Mo4yry sa co$reepcKo HHxerbepcrBo, yrracata je
y oxro6py 2016. roguHe. Ilo,roxula je cne ucrrr4re ca rpocerrHoM orIeHoM 10,00.

2. Ouuc Macrep paAa

Macrep pag o6yxnara 58 crpaHa, ca yxyrHo 33 cnure, 12 ra1eta w.24 pe$epeuqe. Pa4
caApxLI ysop,, 4 ilouraBJba 14 3aKJbyr{aK (yxyuno 6 nouae,'ba), clucar xopuuheue Jrureparype,
c[r4caK cJrr.rKa, cr]rcaK T]a6eta, c[prcaK cnpaheuuqa u np]rJror.

Ilpno norraBJbe rlpeAcraBiba yBoA y KoMe cy olucaHu [peAMer r,r qr,rJb paga. Ilpe4craB!'beH
je lojaru cnrypHocHl{x rporycra y rporpaMcKoM KoAy, Kao r{ npoqeca AerercqrEje }rcr}rx. 3aruna je
noMeHyr ropltuheuz 6enuuaprc 3a ayroMaruza\ujy aHiurr,r3e anara 3a curypHy penusujy xo4a,
OWASP (The Open Web Application Security Projecf). Hare4en je pasnor ynorpe6e oror
6euuuapxa u suauaj rojra on I4Ma 3a a*aJrr43y anara 3a 4erexqujy curypHocHr4x npermr{, ca
roce6uun aKIIeHroM Ha SQLi (SQL injection) curypruocHe nporycre y anrruraqujarvra. Ha rpajy cy
HaBeAeHH rlr,{JbeBr.r pa1a v gar j e KparaK rrperJreA ocr€urax norJraBJba pala.

Y 4pyrou nornaBJby o6pasroxeur4 cy HaMeHa r{ Aerilrbu 3axreBa Be3aHr{x sa OWASP
6euvuapr, Kao I{ cl4rypHocHe rper}be xoje ou noKpr.rBa. floce6uo je o6jarurreua SQLi curypHocHa
rperlba. flpura:auaje crpyrrypa 6euuuapx anruraquje ca craHoBurrra prMrrJreueHraquje H Aaro
je o6jaumelr,e rpoqeca uncra"iraquje u rroKperama 6euuuapra.

Y rpehervr [ornaBJby cy AeraJbHo [peAcraBJbeHV a*aJrpr3prpaHr ararur 3a crarr4qxy aHirnr.r3y
Ito4a. O6jarurbeHr.r cy v anarv, rojra cy uuuqujaluo seh 6urra yKJbyr{eHr,r y 6euvrr.raprc, Kao H utarkt
noju cy AoAarI4 y 6eHuuapr< y oKBI{py oBor paAa. fiaru cy orrr4cr4 arura xojr.r yx.myuyjy muxon
rpoqec lrurerpaqraje y oKBHpy 6euvuaprca, curypHocHe rrperrbe xoje 4ererryjy r4 rpoqec Bprxema
aHatr43e-

V verrprou rornaBJby ypafleua je awa-nuza recroBa 6eHuuapra roja ce oAHoce na SQLi
ctirypHocHy ilperlby. Ha ocuoey crpoBeAeHe aHaJrH3e yor{eHe cy craryaqrEje noje Hucy roKpHBeHe
nocrojehulr recroBl4Ma, rra cy HarIpaBJbeHI4 AoAarHr,r recroBu. Onucane cy curyaquje roje
uoxpueajy AoAarHI4 recroBl,I, a 3arvr je o6jammeH rrocrynaK r,rMrrJreMeHraguje u uurerpaquje ca
6euvuapxona.

V orcnnpy rleror rIorJIaBJba je nanpan,reH rrperxeA pe3yirrara a:lLaira, xojn je go6ujeH
aHeuII,I3oM TecroBa noMeHyrlax y [orJraBJby rrerr,rpr4. Pesylraru ce oAHoce Ha ycflerrrHocr
rIoKpI,IBeHocrv arara 3a recroBe r<ojra ce HaJra3e y oKBr,rpy rcoAa 6esqtrapxa. Hanpan,reuo je u
rpa$uuro nopef erre ycrerxHocrr arara.



V ruecrotr rorJlaBJby (:ax-rryuax) 4aT je Kpr,rrrEqKr4 ocBpr Ha cBe ruro je ypaleuo y pa1y.
Hane4eHIa cy u [peAno:IE:a uoryha AaJbaynanpelema Be3aHa ea xopuuheHe rexuororuje.

3. AHa.[Hsa paAa ca KJbyrrHHM p$yJrrar[Ma

Macrep paA.{I4IJI. r.tux. Ha4e JaHrosuh ce 6asu npo6reuarrEKoM [poHanaxeEa eQuxacuor
urara sa 4erexqujy SQLi (SQL injection) curypuocHl,Ix nporycra y an:rurcaqujarua. CurypHocHe
rlperr+,e npe4craa-rsajy BenI4KH I43a3oB rrpt4JrHKoM npojexronarba alJrr.rKaqraja, jep ce y nehzuu
cnyrajena oHe I{JILI :anerraapyjy r4rrr4 ce upurraerryjy atartr xojr.r ue Mory Aa 4erexryjy cBe rrperbe H3

Aare Kareropuje. I4s ror pa3Jrora je eaxua anai;u3a OWASP 6euunaapra xoja je cnpoBeAeHa y
oBoM paAy, jep ouroryhaBa AeriLIbHo flpoyr{aBarLe llpeAHocru u HeAocraraKa pa3nrtqvrvtx aJrata)
Kao r4 rr,prxono uefyco6Ho nope[eme.

f.narHIE AonplzHoc paAa rlpeAcraBJba AeriubHa anururca OWASP 6eHuuaprca u o4a6pauux
urura 3a crarurlKy aHaJU43y xo4a, nojuua ce Bpruu gerexqraja SQLi crarypHocHprx flpoflycra, Kao r4

raurerpaquja nponaleuvIX aJrara y 6euurraapx. CuponegeHa aHaJrr{3a 6rzhe lpuueHJbraBa rrprrJrr4KoM
paseoja HoBI,Ix annuxaqnja sa lererqujy cr{rypHocHr.rx rponycra. flopel rora, y paAy je r43BprxeHa
v ar.aurla3a caMrrx recroba us 6euuuapxa xoju ce oAHoce Ha SQLi curypHocHr.,r flponycr r4 Ha
ocHoBy c[poBeAeHe aHarlpl3e ocM]rrrrJbeHr4 cy HoBr4 TecroBt4 xoju nonehanajy 6poj alauturcupanr4x
cnrya4uja.

4. 3ax.ryuaK r{ rrpeAJ,ror

Kau4ularrut*a Haya Janroeuh je y ceorr,r Macrep paAy ycrerHo rpeAcrauzra rpo6revr
aHiIrIIz3e ar'tara sa crarl4r{Ky aHanv3y KoAa 3a 4erercqujy SQLi crzrypHocHr{x flporrycra y
ilporpaMcKoM KoAy. Y onnupy palla KaHArrAarKr,rEa je ycnemiro lrMrrneMeHrr,rpana OWASP
6euuuapx, cplcreM ea uopelerre rroMeHyrvtx aJrura, H r43Bpurr4na HHrerparlujy uosux aJrara y
6euunapx, Kao I,I AoAana HoBe recrore y 6eHuuapx. Ha onaj uauuu norca3aHo je ga je 6euuuapx
AoBoJbHo $nencu6n.laH Aa ce Moxe yrrorpe6uru sa 4era"mnrEjy aHirnu3y nocrojehux H HoBr{x aJrara
roju he y 6yayhuocru 6uru pa:nujeuu.

Ha ocuory rope HaBeAesor Kouucuja upegnaxe Konrucuju za cry4lrje II crerena
ErerrporexHr4trKor fiarymera y Beorpagy Aa paA ,,AHarr.r3a arara 3a 4ererqrajy SQLi
cl4typHocHl4x npolycra y annrzrcaquj aMa" anilr. rzHx. Ha4e JaHroeuh npprxBarr4 Kao Macrep paA 14

KaHAuAarKr.tur ogo6prE jasuy ycMeHy o46pauy.

Beorpa4, 30.08.2017 . roAr{He 9rauoeIa xouucuje:
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.{p Xapno Crauucanrenuh,


