NASTAVNO-NAUCNOM VECU ELEKTROTEHNICKOG
FAKULTETA U BEOGRADU

Komisija II stepena Elektrotehni¢kog fakulteta u Beogradu imenovala nas je za ¢lanove Komisije za
pregled i ocenu master rada kandidata Ivanovi¢ Danke pod naslovom ,.Analiza web saobracaja na proxy
serveru“. Nakon pregleda rada podnosimo sledeéi

IZVESTAJ
1. Biografski podaci

Danka Ivanovi¢ rodena je 05.11.1987. godine u Beogradu. Zavriila je IV Beogradsku gimnaziju,
prirodno — matematicki smer. Upisala je Elektrotehnicki fakultet 2006. godine. Odsek za telekomunikacije
i informacione tehnologije, smer Radio komunikacije. Diplomirala je 2011. godine na temu "Navigacioni
sistem Galileo". Diplomske akademske master studije na modulu Sistemsko inZenjerstvo i radio
komunikacije upisala je 2011. godine i polozila sve predmete predvidene nastavnim planom sa prose¢nom
ocenom 9.6,

2. Predmet master rada

Predmet ovog master rada je primena alata za analizu web saobracaja awstats i sarg, uz
modifikacije njihovih izvornih kodova i analiza dobijenih statistika. dwstats (Advanced Web Statistics) je
alat otvorenog koda (eng. opem source) napisan u perl programskom jeziku koji obraduje logove
definisanih servisa i generiSe izveStaje u html formi. Awstats daje detaljne izve$taje o operativnim
sistemima, pretraziva¢ima i tipovima fajla u tabelarnom i grafickom formatu. Sarg (Squid Analysis Report
Generator) je alat koji se fokusira na analizu saobracaja po korisniku (utro$eni saobracaj, poseceni sajtovi,
vremenski dijagrami sa protokom podataka po danu i satu).

3. Osnovni podaci o master radu

Master rad kandidata Ivanovi¢ Danke ,,Analiza web saobracaja na proxy serveru®, obuhvata 55 strana
Stampanog teksta sa 17 slika, 8 tabela i 17 citiranih bibliografskih referenci. Rad je organizovan tako da
sadrzi uvod, 3est poglavlja, zakljucak i spisak literature.

4. Sadrzaj i analiza rada

Prvo poglavlje predstavlja uvod u kome su opisani predmet rada i ciljevi analize.

U drugom poglavlju je opisan znacaj analize web saobracaja sa aspekta web i proxy administratora i
telekomunikacionih operatora. Navedene su metode kontrole web saobracaja i parametri koji su bitni za
analizu.

Trece poglavlje opisuje princip rada proxy servera koji se u analizi koristi za prikupljanje podataka o
prenetom web saobracaju. Postoji viSe tipova proxy servera i svaki ima drugaciji princip rada. Dodatno je
opisana konfiguracija squid proxy softvera koji se koristi za prikupljanje podataka o prenetom saobracaju.

Princip rada HTTP protokola koji se koristi za razmenu web saobracaja je opisan u Setvrtom poglavlju.
Dat je opis HTTP verzija, HTTP zahteva i odgovora sa posebnim naglaskom na zaglavlja unutar HTTP
poruka.

Peto poglavlje sadrzi opis formata log datoteka na squid proxy sistemu sa akcentom na formatu koji je
koris¢en za analize u radu.



Sesto poglavlje detaljno opisuje konfi guraciju sistema koris¢enog za analizu web saobracaja. Sistem se
sastoji iz squid proxy servera koji prikuplja podatke o web saobracaju i dva alata (awstats i sarg) koji vrse
obradu tih podataka i generisu statistike.

U sedmom poglavlju je izvrSena analiza dobijenih statistika. Dat je komentar za svaki analizirani
parametar i objasnjena je primena rezultata analize. Prevaziden je problem lose detekcije tipova datoteka,
dopunjene su biblioteke awstats alata i modifikovana je per/ skripta koja generige statistike. Objasnjeni su
i pojedini atipi¢ni rezultati analize.

Osmo poglavlje sadrzi zakljucak rada.

U poslednjem poglavlju je navedena koris¢ena literatura.

5. Zakljuc¢ak i predlog

Tokom izrade ovog master rada koriS¢ena su dva softverska alata za analizu web saobracaja awstats i
sarg. Fokus analize web saobracaja je na detekciji operativnih sistema i web pretrazivata koje koriste
klijenti, najzastupljenijih tipova datoteka i najposecenijih web sajtova. Awstats softverski alat, pisan u perl
programskom jeziku, je dodatno razvijan izmenom njegovog izvornog koda. Modifikacije su uradene u
perl skripti koja generiSe statistike i u drugim konfiguracionim datotekama koje poziva glavna skripta. Na
taj na¢in je znatno poboljsana detekcija web pretrazivaca uz pomo¢ awstats alata. Primenom regularnih
izraza je potpuno promenjen nacin prepoznavanja tipova datoteka koje zahtevaju korisnici. Dodatno je
optimizovan prikaz i sortiranje prenetog saobra¢aja u html formatu.

Koris¢enjem pomenutih softverskih alata izvriena je analiza web saobraéaja na proxy serveru
Elektrotehnickog fakulteta, pri ¢emu su izvedeni sledeéi zakljugci:

1. Analizom statistika operativinih sistema i web pretraZivata je utvrdeno da mnoge aplikacije
"zloupotrebljavaju" HTTP protokol koriste¢i ga kao transportni protokol u druge svrhe. Detekeija
ovakvih aplikacija je vazna zbog primene odgovaraju¢ih mera zastite.

2. Statistika najCeS¢e zahtevanih tipova datoteka pokazuje da su najpopularnije slike razli¢itih
formata $to se moze koristiti dalje u optimizaciji web akceleratora i administraciji proxy servisa.

3. Softverski alati awstats i sarg se dodatno mogu prosiriti novim funkcionalnostima i time povecati
spektar njihove primene.

Na osnovu svega izloZenog, ¢lanovi Komisije predlazu Komisiji Il stepena Elektrotehni¢kog fakulteta
u Beogradu da rad Danke Ivanovi¢, pod naslovom ., Analiza web saobraéaja na proxy serveru® prihvati
kao master tezu i da kandidatu odobri javnu usmenu odbranu.

Beograd, 22.09.2014. Clanovi komisije:
dr Aleksandar Neskovié, vanr. prof.

Nt/

dr NataSa Neskovi¢, vanr. prof.

““@wr\o(‘au’ﬁ{



